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كارگاه آمـوزشي 

با قوانـين و مقررات مبارزه 

تروريسمپولشويي و تامين مالـي 

: سطح تخصصي
مشكوك به پولشوييموارد و شناسايي تحليل 

 and Countering Financing of 
Terrorism 

Laws and Regulations

:ارائه شده توسط

حميد محمدعظيمي
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و شناسايي موارد مشكوك به پولشوييتحليل عناوين سرفصل هاي آموزشي دوره تخصصي 

مباني تحليلي جرم پولشويي: ١فصل 

(KYC)شناسايي و احراز هويت مشتري: ٢فصل 

گزارش دهي و نقش واحدهاي سازماني: ٣فصل 

شاخص ها و الگوهاي شناسايي معاملات مشكوك: ٤فصل 

رديابي و تحليل اطلاعات مالي: ٥فصل 

رويكردهاي تحليلي در كشف تخلفات: ٦فصل 

فناوري هاي نوين در تحليل و شناسايي موارد مشكوك: ٧فصل 

تحليل صورت هاي مالي در كشف نشانه هاي پولشويي: ٨فصل 

مديريت پرونده و محرمانگي اطلاعات: ٩فصل 
H.M.AZIMI 0933870152 ١٠
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مباني تحليلي جرم پولشويي: ١فصل 

H.M.AZIMI 0933870152 ١١

نيازي به تعريف جرم پولشويي به عنوان جرم مستقل وجود دارد ؟ چه 

ضرورت تعريف جرم پولشويي به عنوان جرم مستقل۱.

تمايز مفهومي ميان جرم، تخلف و تخطي اداري در نظام هاي حقوقي۲.

بررسي جايگاه جرم منشأ در قوانين داخلي و بين المللي۳.
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 حاصل پول واقع در و كثيف پول آن، خلال در كه مي نمايد ترسيم را فرآيندي پولشويي واژه 

 به كه به گونه اي شده تطهير مالي معاملات و فعاليت ها از چرخه اي در مجرمانه اعمال يا عمل از

 .مي شود تبديل منشأ جرم از اثري هيچ بدون و مشروع و قانوني ظاهربه  پول

پولشويي در ساده ترين شكل خود، فرآيندي است كه طي آن منشأ و مالكيت سود حاصل از 

. فعاليت هاي مجرمانه پنهان مي شود

مي شود و در نتيجه، درآمد حاصل،  » شستشو«يا » پاكسازي«در واقع، پول با روش هاي مشروع 

. هويت مجرمانه خود را از دست مي دهد و به نظر مي رسد كه از يك منبع مشروع آمده است

H.M.AZIMI 0933870152
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»جرم منشأ«تعريف و جايگاه 

:مستند قانوني

:قانون مبارزه با پولشويي ١ماده ) الف(بند 

قانون مجازات اسلامي جرم محسوب شود) ٢(جرم منشأ، هر رفتاري است كه مطابق ماده 

H.M.AZIMI 0933870152 ١٣
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پولشويي چگونه انجام مي شود؟��

:پولشويي در سه مرحله انجام مي شود فرايند✅

  نقد پول واريز با مثلاً .مي شود مالي سيستم وارد غيرقانوني پول هاي مرحله، اين در : )Placement( جاي گذاري۱.

.خودرو يا طلا مثل گران قيمت دارايي هاي خريد يا بانكي حساب به

  ديگر حساب به حسابي از پول .است پول اصلي منبع كردن پنهان هدف دوم، مرحله در : )Layering( لايه گذاري۲.

.پيچيده فروش هاي و خريد طريق از يا كشور، چند بين گاهي مي شود، منتقل

  در سرمايه گذاري با مثلاً .مي شود اقتصاد وارد "قانوني" به شكل پول نهايت، در : )Integration( يكپارچه سازي۳.

.تجاري معاملات انجام يا ملك، خريد كسب وكارها،

H.M.AZIMI 0933870152
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:تحليل
 هر جرم اقتصادي، مالي يا سازمان يافته مي تواند جرم منشأ پولشويي باشد.

 محسوب منشأ جرم ايران، قوانين با تطبيق صورت در كشور از خارج در واقع شده جرايم حتي 

.)قانون ٣ ماده ١ تبصره( مي شوند

 جرايم قاچاق كالا و ارز نيز به طور خاص در زمره جرائم منشأ آمده اند.

:مثال هاي كاربردي

 قاچاق گسترده ارز و تبديل وجوه حاصل به املاك و سهام.

 دريافت رشوه و انتقال وجوه به حساب اشخاص ثالث.

 درآمدهاي ناشي از فرار مالياتي كه به حساب شركت هاي صوري واريز مي شود.
H.M.AZIMI 0933870152 ١۵
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»تخلف «و » جرم«تفاوت ميان ⚖
جرم تخلف

ويژگي

قانون مجازات اسلامي و قوانين كيفري خاص 
)مثل قانون مبارزه با پولشويي(

مقررات اداري، صنفي يا انضباطي مبناي حقوقي

دادگاه كيفري هيئت هاي رسيدگي به تخلفات  
يا مراجع اداري

رسيدگي مرجع

)حبس، جزاي نقدي، مصادره(مجازات  تنبيه اداري 
)اخطار، تعليق، انفصال از خدمت( نتيجه

انجام عمليات مشكوك با علم
)٢ماده (به منبع غيرقانوني  

 STRقصور در ارسال گزارش
توسط كارمند بانك مثال

، مديران يا كاركناني كه به قصد تسهيل جرايم از انجام تكاليف قانوني خودداري كنند، قانون مبارزه با پولشويي ٧تبصره ماده بر اساس ��
.، مشمول تخلف اداري هستند)نه عمد(مرتكب جرم مي شوند و در صورت تقصير 
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ساختار ملي مقابله با پولشويي

 رياست كه مي شود تشكيل"تروريسم مالي تأمين و پولشويي جرائم از پيشگيري و مقابله عالي شوراي"
:دارد عهده بر را زير وظايف و است دارايي و اقتصادي امور وزير با آن

AML/CFTتعيين راهبردها و سياست هاي ملي۱.

...)بانك مركزي، وزارت اطلاعات، قوه قضاييه و(ميان نهادهاي ذي ربط هماهنگي ۲.

.تصويب آيين نامه هاي اجرايي و دستورالعمل هاي تخصصي۳.

  و است مستقر دارايي و اقتصادي امور وزارت در شورا دبيرخانه

.)قانون مكرر ٧ ماده( مي كند عمل شورا تحليلي و اجرايي بازوي عنوان به(FIU)مالي اطلاعات مركز
H.M.AZIMI 0933870152 ١٧
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در تحليل جرم پولشويي) FIU(نقش مركز اطلاعات مالي 

:مكرر قانون مبارزه با پولشويي ٧ماده بر اساس 

به مربوط اطلاعات ارزيابي و تجزيه وتحليل جمع آوري، دريافت، مسئول مالي اطلاعات مركز 
.است مشكوك معاملات

٢٤ تا مشكوك اموال يا وجوه موقت توقيف جرم، وقوع به قوي ظن صورت در مي تواند مركز اين 
.)مكرر ٧ ماده ١ تبصره( دهد دستور را ساعت

باشد داشته اطلاعات تبادل مالياتي و بانكي قضايي، امنيتي، دستگاه هاي با است موظف مركز.

H.M.AZIMI 0933870152 ١٨
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(KYC)شناسايي و احراز هويت مشتري : ٢فصل 

H.M.AZIMI 0933870152 ١٩

؟مشتري كدامندشناسايي  معتبرانواع مستندات و مدارك 

انواع مستندات و مدارك معتبر براي شناسايي اشخاص حقيقي و حقوقي۱.

...)ثبت احوال، ثبت شركت ها، سازمان امور مالياتي و (پايگاه هاي رسمي و مراجع اعتبارسنجي مرتبط با هر نوع مدرك ۲.

نكات كليدي در اصالت سنجي مدارك و پيشگيري از استفاده از اسناد جعلي۳.
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مستند قانوني��

:اشخاص مشمول را مكلف مي كند به )١٣٩٧اصلاحي (قانون مبارزه با پولشويي  ٧ماده 

احراز هويت و شناسايي مراجعان، مالكان واقعي و در صورت اقدام توسط نماينده يا وكيل، احراز  «
» .سمت و هويت نماينده، وكيل و اصيل

اشخاص مشمول بايد سوابق شناسايي ارباب رجوع، مالك و  «،همين ماده )ت(بند ، طبق همچنين
.»سوابق حساب ها و معاملات را حداقل پنج سال پس از پايان رابطه كاري نگهداري كنند

:تحليل

 معرفي تروريسم مالي تأمين و پولشويي برابر در دفاعي خط اولين عنوان به را KYC ماده، اين
  ياSTRمثل(بعدي مراحل در مشكوك معاملات تشخيص مرحله، اين دقيق اجراي بدون .مي كند

TTR(نيست ممكن.H.M.AZIMI 0933870152 ٢٠
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.شناسايي فرايندي است شامل دريافت و بررسي اطلاعات ارباب رجوع

:سطح شناسايي وجود داردسه  AML/CFT )ريسك(احراز هويت و ارزيابي خطر براي  

)اجراييمطابق فصل پنجم آيين نامه (تعريف و سطوح شناسايي 

توضيح نمونه كاربرد نوع شناسايي
براي مشتريان كم ريسك و  

معاملات با مبالغ محدود
سپرده گذاري خرد، خدمات معمول  

بانكي   ساده ��

براي اكثر مشتريان با سطح
ريسك متوسط 

افتتاح حساب هاي جاري، اعتباري يا  
ارزي معمول ��

براي مشتريان پرريسك 
سياسي، غيربومي، خارجي، (

)پرمعامله

شركت هاي خارجي، مقامات سياسي
(PEPs) مضاعف   ��      

(Enhanced Due Diligence)

در صورت وجود نشانه هاي خطر بالا مانند اقامت در مناطق پرخطر، حجم زياد تراكنش ها يا ارتباط با اشخاص مظنون، بايد 
.شناسايي مضاعف انجام شود
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)تبصره يكـ  ٥٠ماده ( فصل پنجم ـ شناسايي ارباب رجوع

 به  منزله تضمين انجام دادن رويه هاي شناسايي مقتضي             ارائه خدمات به ارباب رجوع

ارباب رجوع توسط كاركنان اشخاص مشمول است؛ 

 مسئوليت وجود هر گونه تخطي در اين زمينه بر عهده اشخاص مشمول و كاركنان ذي ربط

.است

كه اشخاصي يا قانوني هويت بدون اشخاص به خدمت دادن از كه مكلف اند مشمول اشخاص  

 شده ابطال ذي ربط مراجع توسط )... و فوت از اعم(  دلايلي به آنها هويتي يكتاي شناسه

.كنند خودداري است،
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در اشخاص مشمولKYCفرآيند اجرايي ��

.)…نام، كد ملي، آدرس، شماره تماس، شغل، منبع درآمد و (دريافت اطلاعات شناسايي  :شناسايي: ١گام 

.تطبيق مدارك ارائه شده با پايگاه هاي رسمي ثبت احوال يا ثبت شركت ها :احراز اصالت: ٢گام 

(UBO)است در نهايت مالك يا كنترل كننده واقعي داراييشناسايي شخصي كه  :شناسايي مالك واقعي: ٣گام 

  (Risk Assessment)ارزيابي خطر: ٤گام 

:ارزيابي سطح ريسك مشتري بر اساس معيارهاي ذيل        
ماهيت فعاليت
محل اقامت يا ثبت
نوع خدمات درخواستي
سابقه تعاملات مالي

 سال پس از قطع رابطه ١٠نگهداري اطلاعات به صورت الكترونيكي يا فيزيكي حداقل : ثبت و نگهداري سوابق: ٥گام 

در صورت تغيير آدرس، سمت، يا ساختار مالكيت، شناسايي بايد به روزرساني شود : به روزرساني اطلاعات مشتري: ٦گام 
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H.M.AZIMI 0933870152 ٢۵
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شناسايي ارباب رجوع
است ممنوع شناسايي انجام از قبل كاري تعامل هرگونه برقراري و خدمات هرگونه ارائه :اجرايي آيين نامه ٥٠ ماده.

:ذيل شرح به شناسايي در موردنياز اطلاعات حداقل :اجرايي آيين نامه ٥٢ ماده

حقوقي يا حقيقي( شخص نوع(،
،تابعيت
اقامت، و سكونت محل جغرافيايي منطقه
عمليات، و تراكنش ها انتظار مورد مقصد و مبدأ
فعاليت، نوع و شغل
اموال، منابع و درآمد ميزان
شده، ارايه يا تقاضا مورد خدمات 
كاري، تعامل ايجاد يا حساب افتتاح هدف
26واسطه با يا مستقيم استفاده
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اطلاعات مورد نياز به منظور 

شناسايي مشتري و نگهداري در پروفايل مشتري

 هويتي

 اقتصادي

  ذينفع نهايي(واقعي مالك(

H.M.AZIMI 0933870152 ٢٧
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رسمي استعلام مدارك و اطلاعاتپايگاه هاي ��

پايگاه رسمي مرتبط نهاد متولي نوع اطلاعات

سازمان ثبت احوال كشور وزارت كشور اطلاعات هويتي اشخاص حقيقي

سامانه شناسه ملي اشخاص حقوقي سازمان ثبت اسناد و املاك كشور اطلاعات اشخاص حقوقي

سازمان امور مالياتي وزارت امور اقتصادي و دارايي شماره اقتصادي و اظهارنامه مالياتي

سامانه جامع اصناف ايران وزارت صمت مجوز فعاليت و صنفي

سامانه سازمان تأمين اجتماعي وزارت كار وضعيت بيمه اي و اشتغال

بانك مركزي جمهوري اسلامي ايران بانك مركزي استعلام سوابق مالي و بانكي

(FIU)سامانه مركز اطلاعات مالي وزارت امور اقتصادي و دارايي اطلاعات افراد مظنون و تحريمي
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اصالت سنجي مدارك و جلوگيري از جعل �� 

:اشخاص مشمول بايد

.راستي آزمايي كنند) برخط يا فيزيكي(مدارك هويتي را از طريق سامانه هاي رسمي .١

.از پذيرش تصوير يا كپي غيرمعتبر بدون تطبيق اصل خودداري نمايند .٢

.اعلام كنند FIUدر صورت وجود مغايرت، مشتري را در فهرست مغايرت ها ثبت و موضوع را به.  ٣

.ارسال كنند STRهنگام كشف جعل يا گزارش خلاف واقع، گزارش .٤
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ابلاغ مدارك شناسايي معتبر

اشخاص حقيقي و حقوقي ايراني براي احراز هويت 

H.M.AZIMI 0933870152 30
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مدارك شناسايي معتبر گروه خوشه رديف
در صورت نبود كارت ملي هوشمند، شناسنامه به همراه (سال  ١٥  كارت ملي هوشمند براي افراد بالاي-

)مي شود  رسيد درخواست كارت ملي مدرك معتبر شناخته

سال ١٥شناسنامه براي افراد تا  -

- حقيقي ١

آخرين تغييرات روزنامه رسمي -

اساسنامه يا شركت نامه حسب مورد -
-

شركت هاي تجاري 
مؤسسات غيرتجاري  و

٢

آخرين تغييرات روزنامه رسمي -

اساسنامه يا شركت نامه حسب مورد -
شركت هاي دولتي

دستگاه هاي اجرايي ٣
)نمايندگي احكام مبين سمت، تفويض و(دليل سمت  - وزارتخانه ها و مؤسسات دولتي

مجوز تأسيس يا اساسنامه -

حسب مورد آخرين تغييرات روزنامه رسمي -

)احكام مبين سمت، تفويض و نمايندگي(دليل سمت  -

     مؤسسات و نهادهاي عمومي غيردولتي 

)از جمله نظام هاي حرفه اي(

سند وقف يا وقف نامه -

)عين موقوفه(سند ثبتي ملك  -

)احكام متولي يا مبين سمت(دليل سمت  -

موقوفات

مذهبي  موقوفات و نهادهاي ٤

ثبتي ملك مورد بهره برداري  پروانه فعاليت يا مجوز تأسيس يا اساسنامه يا سند -

)احكام مبين سمت، تفويض و نمايندگي(دليل سمت  -
اماكن و نهادهاي مذهبي

مجوز تأسيس در صورت لزوم -

)احكام مبين سمت، تفويض و نمايندگي(دليل سمت  -
- مدارس و هيئت هاي ورزشي ٥

H.M.AZIMI 0933870152 31
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گزارش دهي و نقش واحدهاي سازماني: ٣فصل 

:آشنايي با انواع گزارش هاي مورد نياز مركز اطلاعات مالي۱.

گزارش معاملات مشكوك(STR)

گزارش معاملات بيش از حد آستانه(TTR)

گزارش فعاليت هاي مظنون(SAR)

نقش و مسئوليت واحدهاي مختلف سازماني در فرايند گزارش دهي، به ويژه واحد مبارزه با پولشويي۲.

H.M.AZIMI 0933870152 ٣٢
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مباني قانوني گزارش دهي��

:مستندات قانوني��

 قانون مبارزه با پولشويي » پ«بند  ٧ماده:

اشخاص مشمول موظفند گزارش معاملات يا عمليات بيش از ميزان مصوب شورا يا معاملات و عمليات مشكوك بانكي،  

.ثبتي، سرمايه گذاري، صرافي، كارگزاري و مانند آن را به مركز اطلاعات مالي ارائه كنند

 مكرر قانون ٧ماده:

مركز اطلاعات مالي موظف است اطلاعات و گزارش هاي دريافتي را تجزيه وتحليل كرده و در صورت ظن قوي به وقوع جرم، 

.پرونده را به مرجع قضايي ارسال نمايد

 الحاقي قانون مبارزه با پولشويي) ١٤(فصل دهم آيين نامه اجرايي ماده:

.را تشريح مي كند فرآيند گزارش دهي، مسئوليت ها و محرمانگي اطلاعاتاين فصل جزئيات مربوط به 
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H.M.AZIMI 0933870152 ٣۴
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انواع گزارش هاي مورد نياز در نظام مبارزه با پولشويي⚙
مرجع 

دريافت كننده عنوان انگليسي هدف نوع گزارش

مركز اطلاعات مالي
(FIU)

STR –
Suspicious Transaction Report

شناسايي و گزارش فعاليت هايي كه  
ظن وقوع جرم ايجاد مي كنند گزارش معاملات مشكوك

FIU  از طريق واحد
مبارزه با پولشويي

TTR –
Threshold Transaction Report

ثبت و پايش 
تراكنش هاي بالاتر از سقف مصوب

گزارش تراكنش  
بيش از حد آستانه

FIU SAR –
Suspicious Activity Report

گزارش رفتارها و الگوهاي غيرعادي  
مشتري قبل از انجام معامله

فعاليت مظنونگزارش 

FIU
و بانك مركزي CTR / LCTR

كنترل جريان نقدي و ارزي قابل  
رديابي

گزارش معاملات
ارزي و نقدي سنگين 

FIU  و وزارت
اطلاعات

ITR – International Transaction 
Report

كنترل نقل وانتقال برون مرزي و 
CFTجلوگيري از

گزارش تراكنش هاي  
بين المللي پرريسك
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H.M.AZIMI 0933870152 ٣۶

عنوان انگليسي نوع گزارش

STR 
(Suspicious Transaction Report)

گزارش تراكنش هاي مشكوك؛  
خاص با الگوي مالي مشتري همخواني ندارديك تراكنش زماني كه 

SAR 
(Suspicious Activity Report)

از يك تراكنش، به كل رفتار و تعاملات  فراتر گزارش فعاليت مشكوك؛ 
.مشتري كه ابهام برانگيز است اشاره دارد

 TTR/CTR 
(Threshold Transaction Report)

گزارش تراكنش هاي آستانه اي؛ گزارش خودكار مبالغ نقدي كه از سقف  
. فراتر مي روند) ميليون تومان يا معادل آن ١٥مثلاً (قانوني 

KYC/CDD 
(Know Your Customer)

به عنوان زيربناي تمام گزارش ها؛ تا مشتري را نشناسيد، نمي توانيد رفتار 
.تشخيص دهيد” مشكوك“او را 

UBO 
(Ultimate Beneficial Owner)

شناسايي ذينفع نهايي؛ 
.براي جلوگيري از پنهان شدن پشت شركت هاي صوري

Sanction Screening
).PEP(بررسي ليست تحريم ها و افراد سياسي شناخته شده 
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STR اما است، آن جابه جايي و ”پول“ بر متمركز SAR باشد هم غيرمالي رفتارهاي شامل مي تواند 

  .)مي كند رفتار عصبي يا مي كند خودداري شناسايي مدارك ارائه از كه مشتري مثلاً(

اهميت TTR : رقم از عبور محض به ندارد؛ كارمند قضاوت به نياز و است ”عيني“ گزارش اين 

STR/SAR اما .كند گزارش بايد سيستم مشخص،  كارمند هوشياري و مهارت به و هستند ”ذهني“

 .دارند بستگي

نهايي ذينفع )UBO( : لايه بندي مدرن، پولشويي هاي در كه كنيد تأكيد )Layering( طريق از 

 مي كند، دريافت را سود نهايت در كه باشد كسي شامل بايد گزارش و مي شود انجام پيچيده شركت هاي

.شركت اسمي مدير فقط نه
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يا فرامرزي گزارش دهي )Cross-Border Reporting( عنوان به گاهي پولشويي ادبيات در كه  

CBTR يا Cross-Border Transaction Report مي شود شناخته نيز.  

ارز حواله ها، مانند( مالي ابزارهاي يا دارايي، وجه، انتقال هرگونه گزارش دهي و ثبت پايش، فرآيند به 

 ديگر كشور به كشور يك قانوني و جغرافيايي مرزهاي از )بهادار اوراق و مسافرتي چك هاي فيزيكي،

.دارد اشاره

است پولشويي چرخهادغام ولايه بندي مرحله در بخش ها كليدي ترين از يكي مفهوم اين.

Cross-Border Reporting 
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شاخص هاي تشخيص معاملات  

و عمليات مشكوك در بخش اقتصادي مربوطه
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شاخص هاي تشخيص معاملات و عمليات مشكوك��
،آيين نامه اجرايي ١ماده  ١٢بند و  قانون مبارزه با پولشويي ٧ماده تبصره مطابق 

شامل هر نوع معامله يا انتقال وجهي است كه بر اساس قرائن و اوضاع و احوال، ظن وقوع  معاملات مشكوك 
.جرم را ايجاد كند

شاخص هاي اصلي:

.حساب فرد بيكار كه گردش چند ميلياردي در ماه دارد: مثال:مغايرت سطح تراكنش با وضعيت اقتصادي مشتري۱.

.ارائه اسناد هويتي غيرواقعي يا گواهي هاي جعلي: مثال:كشف جعل، اظهار خلاف واقع يا ارائه اطلاعات نادرست۲.

.انتقال دارايي از سوي شخصي به نماينده ظاهري: مثالمعاملات صوري يا با مالك واقعي پنهان۳.

.انتقال وجوه به حساب شركت هاي ثبت شده در كشورهايي كه در فهرست پرخطر قرار دارند: مثال:تراكنش با مناطق پرخطر يا اشخاص مظنون۴.

.خريد ملك و سپس لغو قرارداد پيش از ثبت رسمي: مثال:فسخ ناگهاني معامله يا انصراف بدون دليل منطقي۵.
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نقش و مسئوليت واحدهاي سازماني��

...)شعب، كارگزاري ها، صرافي ها و (واحدهاي عملياتي  .١

(AML Unit)واحد مبارزه با پولشويي .٢

مدير ارشد سازمان يا مقام پاسخگو .٣
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:...)شعب، كارگزاري ها، صرافي ها و (واحدهاي عملياتي  .١

 نقطه تماس با مشتري هستندنخستين.

 هستند» واحد مبارزه با پولشويي«به ثبت دقيق اطلاعات و ارسال گزارش اوليه به موظف.

 ساعت تنظيم كنند ٢٤صورت مشاهده هرگونه مغايرت يا ظن، بايد گزارش اوليه را حداكثر ظرف در.

نقش و مسئوليت واحدهاي سازماني ��
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(AML Unit)واحد مبارزه با پولشويي .٢

:، اين واحد در هر شخص مشمول ايجاد مي شود وآيين نامه اجرايي ٣٧ماده مطابق 

 از واحدهاي داخلي است جمع آوري، بررسي، تحليل و طبقه بندي گزارش هاي دريافتيمسئول.

 قالباست در صورت تأييد ظن به وقوع جرم، گزارش را در موظفSTR ياTTR بهFIU كند ارسال.

 محرمانگي هويت گزارش دهندگان داخلي را حفظ كندبايد.

 غيرمستند يا فاقد قرائن كافي را بايگاني ولي مستندسازي مي كندگزارش هاي.

:مدير ارشد سازمان يا مقام پاسخگو. ٣
مسئول نهايي صحت گزارش هاي ارسالي به مركز اطلاعات مالي است.

در صورت اهمال يا قصور، مسئوليت كيفري يا اداري دارد.

نقش و مسئوليت واحدهاي سازماني ��
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فرآيند تهيه و ارسال گزارش ها ��
:)١٤١تا  ١٣٥مواد (فصل دهم آيين نامه اجرايي بر اساس 

شناسايي و ثبت اوليه: ١گام 

بررسي و تحليل داخلي: ٢گام   

تصميم نهايي: ٣گام     

FIUارسال به: ٤گام       

پيگيري و مكاتبات بعدي: ٥گام         
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.كارشناس شعبه يا واحد اجرايي در صورت مشاهده مورد مشكوك، فرم گزارش اوليه را تكميل مي كند :شناسايي و ثبت اوليه: ١گام 

.واحد مبارزه با پولشويي گزارش را از نظر قرائن، مبلغ، الگو و منبع مالي بررسي مي كند :بررسي و تحليل داخلي: ٢گام 

.تهيه و با امضاي مقام مسئول ارسال مي شود TTRيا STRدر صورت تأييد ظن معقول، گزارش نهايي :تصميم نهايي: ٣گام 

آيين نامه،   ١٣٥بر اساس ماده  .انجام شود) در شرايط خاص(ارسال بايد از طريق سامانه الكترونيكي يا محرمانه  :FIUارسال به: ٤گام 

.ساعت بدون عذر موجه تخلف محسوب مي شود ٢٤تأخير بيش از 

پيگيري و مكاتبات بعدي: ٥گام 
FIU پس از تحليل داده ها، ممكن است براي دريافت اطلاعات تكميلي به واحدAML همكاري در ارائه داده هاي جديد الزامي است .مراجعه كند.

فرآيند تهيه و ارسال گزارش ها ��
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مشاهده مي كند كه مشتري اقدام به تسويه وام كلان نقدي از طريق چند كارشناس اعتبارات  :١مثال 

.ارسال كند FIUتهيه و به)معامله مشكوك STR( بايد گزارش AMLواحد .حساب مختلف مي كند

بالاتر ) ميليون ٢٥٠مثلاً ( TTRميليون توماني انجام مي دهد كه از سقف ٤٠٠معامله اي  صرافي :٢مثال 

.بايد ارسال شود)تراكنش بالاتر از حد آستانه TTR( آيين نامه، گزارشطبق .است

متوجه رفتار غيرعادي مشتري در خريد سهام شركت هاي كوچك مي شود كه كارگزاري بورس  :٣مثال

.ارسال شود FIUبايد به)رفتار مظنون(گزارش . هدف آن به نظر دست كاري قيمت است

.، كارمند متوجه مغايرت بين هويت واقعي مشتري و مدارك ارائه شده مي شوددر يكي از شعب :٤مثال 

.الزام است STRآيين نامه، گزارشطبق 

نمونه هاي كاربردي از گزارش دهي��
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شاخص ها و الگوهاي شناسايي معاملات مشكوك: ٤فصل 

H.M.AZIMI 0933870152 ۴٧

 بيمه، بانكي،( اقتصادي مختلف بخش هاي در مشكوك رفتاري الگوهاي و شاخص ها۱.

)... و توليدي كارگزاري،

پرريسك حوزه هاي در كشف شده الگوهاي از واقعي نمونه هاي تحليل۲.
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قانوني و مفهومي شاخص هاي معاملات مشكوكمباني 
قانونيمستند 

معاملات و عمليات مشكوك معاملاتي هستند كه بر اساس قرائن و اوضاع  :قانون مبارزه با پولشويي  ٧تبصره ماده ۱.
.معيارهاي شناسايي اين موارد به تصويب شوراي عالي مي رسد. و احوال، ظن وقوع جرم را ايجاد مي كنند

معامله يا عمليات مشكوك، هرگونه اقدام مالي يا غيرمالي است كه با اوضاع و   :آيين نامه اجرايي  ١ماده ) چ(بند ۲.
.احوال اقتصادي، اجتماعي، شغلي يا درآمدي ارباب رجوع منطبق نبوده يا ظن تحصيل عوايد نامشروع را ايجاد كند

:تحليل

  هستند كه باعث ايجاد ظن معقول به   اسنادي، يا مالي، رفتاريمعيارهاي بنابراين، شاخص هاي معاملات مشكوك
.وقوع جرم پولشويي مي شوند

  تحليل ريسك، شناخت مشتري، و الگوهاي معمول رفتار مالي در بخش  تشخيص اين شاخص ها بايد بر پايه
.انجام شود مربوطه
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شاخص هاتقسيم بندي 

:شاخص ها به دو دسته كلي تقسيم مي شوند    

نمونه توضيح نوع شاخص

گردش غيرعادي حساب،  

از چند حساب، استفاده 

نقدي كلانمعاملات 

در همه بخش ها و صنايع  

قابل استفاده اند
عموميشاخص هاي 

در بانك، بيمه، كارگزاري، توليد، صرافي و غيره
مختص هر بخش اقتصادي بر 

اساس ماهيت فعاليت آن

شاخص هاي 

اختصاصي
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:تغيير ناگهاني الگوي رفتاري مالي مشتري۱.
.افزايش يا كاهش غيرمنطقي در گردش حساب، بدون تغيير در وضعيت اقتصادي يا شغلي

:  TTRگزارشانجام مكرر معاملات نقدي يا خرد به منظور اجتناب از ۲.
. (Structuring)خردتقسيم مبلغ كلان به تراكنش هاي 

:استفاده از واسطه ها يا اشخاص ثالث براي انتقال وجوه۳.
.انتقال مكرر وجوه بين اشخاص بدون توجيه اقتصادي روشن

:عدم تناسب بين حجم تراكنش و وضعيت شغلي يا مالي مشتري۴.
.گردش ميلياردي براي فردي با درآمد متوسط يا بدون شغل مشخص: مثال

عمومي معاملات مشكوكشاخص هاي 
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:تغيير مكرر آدرس، شماره تماس يا حساب بانكي. ٥
.نشانه تلاش براي پنهان سازي يا گمراه كردن سيستم نظارتي

:ارسال يا دريافت وجوه از كشورها و مناطق پرخطر. ٦
.يا داراي نظارت ضعيف مالي هستند FATFكشورهايي كه در فهرست سياه

:)طلا، ارز، سهام(خريد و فروش سريع دارايي هاي نقدشونده . ٧
.انتقال سريع ارزش براي پنهان كردن منشأ پول

:فسخ يا لغو غيرمنتظره معاملات بزرگ پس از انتقال وجه. ٨
.سناريوي متداول براي پولشويي از طريق بازگشت وجوه

عمومي معاملات مشكوكشاخص هاي 
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اختصاصي در بخش هاي اقتصاديشاخص هاي 
بخش بانكي و مؤسسات اعتباري)الف

 چند حساب توسط يك شخص با نام هاي متفاوت يا شركت هاي پوششيافتتاح.

 از حساب هاي كوتاه مدت براي گردش مالي سنگيناستفاده.

 نقدي كلان توسط اشخاص بدون سابقه بانكيسپرده گذاري هاي.

 كوتاهوجوه بين حساب هاي مرتبط در بازه زماني انتقال(Layering)   

 برداشت نقدي سنگين بلافاصله پس از واريز الكترونيكيدرخواست.
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اختصاصي در بخش هاي اقتصاديشاخص هاي 
بخش بيمه و كارگزاري بيمه اي)ب

 با مبالغ غيرعادي) عمر، پس انداز(بيمه نامه هاي بلندمدت خريد.

 بيمه نامه پيش از موعد و مطالبه بازپرداخت نقديلغو.

 منافع بيمه به اشخاص ثالث بدون رابطه مشخصانتقال.

 حق بيمه از منابع ناشناخته يا حساب اشخاص ديگرپرداخت.



7/10/2026

54

اختصاصي در بخش هاي اقتصاديشاخص هاي 
بخش كارگزاري و بازار سرمايه)ج

 ناگهاني سهام شركت هاي كم ارزش به مقادير بالاخريد.

 سريع و متوالي اوراق بهادار بدون هدف سرمايه گذاري مشخصفروش.

 وجوه سنگين از اشخاص فاقد سابقه بورسيورود.

 از حساب هاي مشترك يا وكالتي در معاملات پرحجماستفاده.
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اختصاصي در بخش هاي اقتصاديشاخص هاي 
بخش صرافي و انتقال وجه ارزي) د

 و فروش ارز به مبالغ سنگين با منشأ نامعلومخريد.

 ارزي از كشورهايي با شفافيت مالي پايينتراكنش هاي.

 از صرافي هاي متعدد براي انجام نقل وانتقالات مشابهاستفاده.

 ارائه مستندات تجاري معتبر براي حواله هاي ارزعدم
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اختصاصي در بخش هاي اقتصاديشاخص هاي 
بخش توليد و بازرگاني) هـ

 يا دريافت فاكتورهاي صوري براي صادرات يا وارداتصدور.

 غيرعادي بين ارزش ثبت شده كالا و قيمت واقعي بازارتفاوت.

 غيرمستقيم از طرف شركت هاي نامرتبطپرداخت هاي.

 شركت هاي زنجيره اي براي پنهان كردن منشأ درآمدثبت.
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تحليلي در استفاده از شاخص هارويكرد 

 هستند» ظن معقول«نيستند؛ بلكه ابزاري براي ايجاد  نشانه قطعي جرمبه تنهايي شاخص ها.

 برسند نتيجه مبتني بر قرائنبايد با تلفيق شاخص ها و تحليل داده ها، به يك كارشناسان.
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:روش هاي تحليلي پيشنهادي

:(Behavioral Analysis)تحليل رفتاري۱.
.بررسي تغيير در عادت هاي مالي مشتريان نسبت به سابقه خود

:(Peer Comparison)تحليل مقايسه اي۲.
.مقايسه رفتار مالي مشتري با مشتريان مشابه در همان گروه شغلي يا درآمدي

:(Network Analysis)تحليل شبكه اي۳.
.شناسايي ارتباط ميان حساب ها، شركت ها و اشخاص در يك شبكه مالي

:(Trend Analysis)تحليل روندي۴.
.رصد الگوي زماني تراكنش ها براي كشف فعاليت هاي غيرطبيعي
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عملي از بخش هاي مختلفنمونه هاي 
:)بخش بانكي( ١مثال 

.مشتري در عرض دو هفته، سه حساب جديد افتتاح كرده و هركدام گردش بالايي دارد بدون سابقه فعاليت اقتصادي
.الزامي است STRگزارش. فعال مي شود گردش مالي نامتناسبو  افتتاح چند حسابشاخص هاي ➡

:)بخش بيمه( ٢مثال 

.يك مشتري حق بيمه چند ميلياردي پرداخت مي كند و دو ماه بعد تقاضاي لغو بيمه نامه و دريافت وجه نقد دارد
.مشمول بررسي پولشويي است فسخ زودهنگام بيمه نامهشاخص ➡
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عملي از بخش هاي مختلفنمونه هاي 
:)بازار سرمايه( ٣مثال 

.كارگزاري متوجه خريد و فروش سريع سهام بي ارزش توسط شخصي مي شود كه سود اقتصادي ندارد

.است (Layering)نشان دهنده الگوي لايه سازي معاملات فاقد منطق اقتصاديشاخص ➡

:)صرافي( ٤مثال 

.فردي از چند صرافي مختلف در يك روز معادل بيش از سقف مجاز ارز خريداري كرده است

.ارسال شود TTRفعال شده و بايد گزارش(Smurfing)تجزيه تراكنششاخص ➡
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ثبت و تحليل شاخص ها در سامانه هاي نظارتياهميت 

:اين نظام بايد .طراحي كنند نظامي براي طبقه بندي، رديابي و ثبت شاخص هاي مشكوكاشخاص مشمول بايد 

 عمل كند، تحليل ريسك مشتريانپايه بر

 خودكار الگوهاي مشكوك را شناسايي كند،به طور

گزارش هايSTR را بر اساس داده هاي واقعي توليد نمايد.

:پيشنهاد اجرايي

يادگيري ماشينو (Data Mining)سيستم هاي تحليل دادهتركيب سامانه هاي بانكي و مالي با 

(Machine Learning) براي كشف الگوهاي پنهان و رفتارهاي مشكوك.
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رديابي و تحليل اطلاعات مالي: ٥فصل 

H.M.AZIMI 0933870152 ۶٢

مراحل رديابي جريان هاي مالي مشكوك۱.

ابزارها و نرم افزارهاي مورد استفاده در تحليل تراكنش ها۲.

(Data Cleansing & Aggregation)داده هااصول تجميع و پاك سازي ۳.
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و تحليل اطلاعات ماليرديابي 

(Financial Intelligence Analysis)

به مظنون كه است دارايي هايي يا وجوه حركت مسير بازسازي و شناسايي معناي به مالي رديابي 

.رسمي اقتصاد در ادغام يا نهايي تبديل تا توليد لحظه از غيرقانوني اند، منشأ

تا است مالي جريان بازسازي و تحليل مستندسازي، گردآوري، شامل مشكوك وجوه رديابي 

.شود مشخص آن نهايي مقصد و مسير، منشأ،
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رديابي اطلاعات ماليقانوني و نهادي مباني 

:قانون مبارزه با پولشويي ) مكرر ٧(ماده 

 به مربوط اطلاعات ارزيابي و تجزيه وتحليل جمع آوري، دريافت،« مسئول مالي اطلاعات مركز 
  ارسال قضايي اقدام براي را پرونده جرم، وقوع به قوي ظن صورت در و است »مشكوك معاملات
.مي كند

 درخواست به موظف اند مركزي بانك و گمرك مالياتي، اطلاعاتي، انتظامي، قضايي، مراجع 
.كنند ارائه مقررات چارچوب در را نياز مورد اطلاعات مالي، اطلاعات مركز
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:رديابي مالي اصلياهداف 

.كشف منشأ و مقصد وجوه مشكوك۱.

. (Ultimate Beneficial Owners)شناسايي ذي نفعان نهايي۲.

.)شركت ها، واسطه ها، حساب هاي موقت(شناسايي ساختارهاي پوششي ۳.

.FIU مستندسازي قابل استناد براي مراجع قضايي و۴.
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رديابي وجوه و اطلاعات ماليمراحل 

شرح فعاليت عنوان مرحله

دريافت اطلاعات از سيستم هاي داخلي، بانك ها، كارگزاري ها، صرافي ها و پايگاه هاي رسمي
داده هاجمع آوري 

(Data Collection)
١

حذف داده هاي تكراري، اشتباه يا ناقص و استانداردسازي فرمت ها
پاك سازي داده ها

(Data Cleansing)
٢

تركيب داده هاي بانكي، مالياتي و تجاري در يك چارچوب تحليلي
يكپارچه سازي داده ها
(Data Integration)

٣

شناسايي مسير ورود و خروج وجوه، حساب هاي واسط، و الگوهاي تكرارشونده
تحليل جريان وجوه
(Flow Analysis)

٤

كشف ارتباط ميان اشخاص، شركت ها، حساب ها و معاملات مرتبط
تحليل شبكه اي

(Network Analysis)
٥

تهيه گزارش تحليلي نهايي و ارسال به مركز اطلاعات مالي
مستندسازي و گزارش دهي

(Reporting)
٦
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و روش هاي تحليل اطلاعات ماليابزارها 
(Cash Flow Analysis)تحليل جريان نقدي .١

.بررسي الگوهاي ورود و خروج وجه نقد به منظور كشف جريان هاي نامتعارف، مانند گردش غيرمنطقي بين حساب هاي شخصي و شركتي     

(Temporal Analysis)تحليل الگوهاي زماني.٢

.شناسايي تغييرات ناگهاني در زمان بندي تراكنش ها؛ مانند افزايش فعاليت در پايان سال مالي يا قبل از اعلام مقررات جديد     

(Network & Link Analysis)تحليل شبكه اي.٣

.شناسايي ارتباطات پنهان بين افراد، شركت ها، حساب ها و تراكنش ها با استفاده از گراف ها و داده كاوي    
i2 Analyst’s Notebook ،GraphX ،Neo4j :پيشنهاديابزارهاي 

(Behavioral Analysis)تحليل رفتاري.٤

.مقايسه رفتار فعلي مشتري با رفتار مالي گذشته يا الگوي عمومي شغل و طبقه درآمدي او     

(Hypothesis Testing)تحليل فرضيه محور.٥

.و آزمون آن با داده هاي واقعي) »منبع درآمد غيرقانوني«مثلاً (فرضيه سازي بر اساس نشانه هاي اوليه      

(Exploratory Data Analysis)تحليل اكتشافي داده ها.٦

.(Data Mining)كشف الگوهاي پنهان يا روابط غيرمنتظره در داده ها با استفاده از ابزارهاي داده كاوي     
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نرم افزاري و سامانه هاي كمكي در رديابي ماليابزارهاي 
نمونه هاي رايج كاربرد نوع ابزار

سامانه جامع  

گزارش دهي معاملات مشكوك

دريافت و تجزيه وتحليل گزارش هاي
STR و TTR FIUسامانه هاي داخلي

AML Monitoring Tools

(FICO, SAS, Actimize)

تشخيص الگوهاي مشكوك  
در تراكنش ها

سامانه هاي تحليلي بانكي

MISP ،Maltego CE ،Elastic Stack
تحليل شبكه اي 

و داده كاوي اطلاعات مالي
(Open Source) ابزارهاي متن باز

Python ML ،RapidMiner ،Power BI
تحليل الگوهاي غيرعادي

و پيش بيني تخلفات 
نرم افزارهاي هوش مصنوعي
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(FIU)همكاري با مركز اطلاعات مالينحوه 

: (AML Unit)نقش واحد مبارزه با پولشويي
.تحليل داده هاي داخلي  و جمع آوري و تجزيه۱.

.شناسايي موارد مشكوك بر اساس شاخص هاي مصوب۲.

.با پيوست مستنداتSTR در قالبتهيه گزارش تحليلي۳.

.از طريق سامانه الكترونيكي FIUارسال محرمانه گزارش به۴.

.پاسخگويي به استعلام هاي تكميلي مركز۵.

:(FIU)نقش مركز اطلاعات مالي
.دريافت و ثبت گزارش ها از اشخاص مشمول۱.

.بررسي صحت داده ها و حذف موارد تكراري۲.

.تحليل شبكه اي ارتباط ميان اشخاص و حساب ها۳.

.براي هر مورد مشكوك (Financial Dossier)پرونده اطلاعات مالي تهيه۴.

.ارسال پرونده به مراجع قضايي يا امنيتي در صورت ظن قوي به وقوع جرم۵.

:نكته مهم

  ،قانون مكرر ٧ ماده ١ تبصره طبق
FIU موقت توقيف دستورمي تواند 

 ٢٤ مدت به مشكوك اموال يا وجوه
  تكميلي بررسي تا كند صادر را ساعت

.شود انجام
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رويكردهاي تحليلي در كشف تخلفات: ٦فصل 

H.M.AZIMI 0933870152 ٧٠

در شناسايي پولشويي (Hypothesis-driven Analysis)رويكرد فرضيه محور۱.

و نقش داده كاوي در كشف الگوهاي پنهان (Exploratory Analysis)رويكرد اكتشافي۲.

مقايسه نقاط قوت و ضعف هر رويكرد در تحليل مالي۳.
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در شناسايي پولشويي (Hypothesis-driven Analysis)رويكرد فرضيه محور

؛ مثلاً.مي كند آغاز را كار مشخصي سؤال يا فرضيه با تحليل گر روش، اين در

.مي كند بررسي فرضيه آن رد يا تأييد براي را داده ها و“؟مي شود استفاده وجوه لايه سازيبرايXحساب آيا“

:اجرايي مراحل

 STR).گزارششاخص ها، رفتار مشتري، يا براساس  (فرضيهتعريف ۱.

.جمع آوري داده هاي مرتبط از سيستم ها و پايگاه ها۲.

.آزمون فرضيه با داده هاي واقعي۳.

.نتيجه گيري و تهيه گزارش تحليلي۴.
H.M.AZIMI 0933870152 ٧١
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در شناسايي پولشويي (Hypothesis-driven Analysis)رويكرد فرضيه محور

:كاربرد

 متمركز و خاص پرونده هاي بررسي.

 مشخص شركت هاي يا افراد با مرتبط تراكنش هاي تحليل.

 نظارتي يا قضايي گزارش هاي در استفاده.

:مزايا

 تحليل مسير بر دقيق كنترل.

 متمركز تحقيقات و خاص پرونده هاي براي مناسب.
H.M.AZIMI 0933870152 ٧٢

:محدوديت ها

 موضوع از قبلي دانش به نياز.

 ناشناخته يا جديد الگوهاي رفتن دست از احتمال.
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- Exploratory Data Analysis(تحليل اكتشافي  EDA(

  خودكار به طور سيستم است؛ اوليه فرضيه بدون داده ها در پنهان روابط و الگوها يافتن هدف روش، اين در

.مي كند كشف را ناهنجار رفتارهاي و غيرمعمول روابط

:اجرايي مراحل

.جمع آوري و آماده سازي داده هاي جامع۱.

.و روابط شبكه اي (Clustering)تحليل الگوهاي رفتاري، خوشه بندي۲.

.يا رفتارهاي غيرطبيعي (Anomalies)شناسايي موارد غيرعادي۳.

.ارزيابي و برچسب گذاري نتايج براي آموزش مدل هاي بعدي۴.

H.M.AZIMI 0933870152 ٧٣
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- Exploratory Data Analysis(تحليل اكتشافي  EDA(

:كاربرد

 پولشويي و تخلفات از جديد الگوهاي كشف.

 مالي سامانه هاي مستمر پايش.

 هوشمند هشداردهي سيستم هاي طراحي.

:مزايا

 پيچيده و ناشناخته الگوهاي كشف توان.

مدل ها خودكار به روزرساني امكان.
H.M.AZIMI 0933870152 ٧۴

:محدوديت ها

 پيشرفته تحليلي ابزارهاي و داده زياد حجم به نياز.

 كاذب هشدارهاي بروز امكان(False Positives).
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تركيب دو رويكرد براي تحليل هوشمند

:بهترين نتيجه را در كشف پولشويي دارد تركيب هر دو رويكرددر عمل، 

H.M.AZIMI 0933870152 ٧۵

نوع رويكرد هدف مرحله

اكتشافي كشف الگوهاي جديد از داده هاي بزرگ ١

فرضيه محور بررسي و تأييد صحت الگوهاي كشف شده ٢

يادگيري ماشيني آموزش مدل هاي شناسايي خودكار بر اساس داده هاي واقعي ٣

 و دقت تا مي كنند استفاده هم زمان به صورت رويكرد دو هر از نوينAMLسيستم هاي :نتيجه

.يابد افزايش تحليل سرعت
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ابزارها و الگوريتم هاي داده محور در تحليل تخلفات

Network( شبكه اي تحليل .١ Analysis(

تراكنش ها و حساب ها شركت ها، افراد، بين مالي ارتباطات شناسايي براي.

ابزارها: i2 Analyst’s Notebook،Neo4j،Gephi،Maltego

Machine( ماشين يادگيري .٢ Learning(

 خودكار به صورت را پولشويي الگوهاي مي تواند يادگيري مدل هاي از استفاده با مصنوعي هوش

.كند شناسايي

H.M.AZIMI 0933870152 ٧۶
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H.M.AZIMI 0933870152 ٧٧

الگوريتم هاي رايج AMLكاربرد در نوع يادگيري

Random Forest, 

XGBoost, SVM

آموزش مدل با داده هاي برچسب دار 

)عادي/مشكوك(

ناظريادگيري با 

(Supervised Learning)

K-Means, DBSCAN, 

Isolation Forest

كشف الگوهاي پنهان بدون برچسب گذاري ناظريادگيري بدون 

(Unsupervised Learning)

Autoencoder, 

GANs

تلفيق داده هاي برچسب دار و بدون برچسب نيمه ناظريادگيري 

(Semi-Supervised)

Q-Learning, 

Deep RL

بهبود تدريجي مدل در مواجهه با داده هاي جديد تقويتييادگيري 

(Reinforcement Learning)
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در سازمانتحليل واحدساختار داده محور 
جمع آوري و ذخيره سازي داده هاي مالي: ١گام 

.از سامانه هاي داخلي، بانك ها، بيمه ها، بورس و پايگاه هاي رسمي

(Data Cleaning)پالايش داده: ٢گام 

.حذف داده هاي ناقص، تكراري و مغاير با ساختار

(Data Integration)يكپارچه سازي: ٣گام 

.تجميع داده ها در يك پايگاه تحليلي واحد

(Data Analysis)تحليل داده: ٤گام 

.اجراي الگوريتم هاي آماري، شبكه اي و هوش مصنوعي

(Alert Generation)توليد هشدار: ٥گام 

.سيستم به صورت خودكار موارد مشكوك را شناسايي و به كارشناس گزارش مي دهد

(Feedback Loop)ارزيابي و بازخورد: ٦گام 

.نتيجه بررسي را به مدل اعلام مي كند تا دقت سيستم افزايش يابد AMLكارشناس
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شاخص هاي تحليلي در رويكرد داده محور

مثال تعريف نوع شاخص

افزايش ناگهاني حجم تراكنش ها انحراف رفتار مشتري از الگوي عادي خود شاخص رفتاري

چند شركت با آدرس مشترك و حساب هاي متقاطع ارتباط غيرمعمول بين حساب ها و اشخاص شاخص ارتباطي

افزايش تراكنش ها در روزهاي تعطيل يا پايان ماه تمركز تراكنش ها در بازه خاص شاخص زماني

ارسال مكرر وجه به كشور تحريمي نقل و انتقال وجوه بين مناطق پرخطر شاخص جغرافيايي

(Shell Companies)شركت هاي پوششي
استفاده از شركت هاي واسطه براي 

مالك واقعيپنهان سازي 
شاخص ساختاري
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مثال هاي كاربردي از تحليل داده محور
:١مثال 

  شناسايي شده توسط مدل يادگيري ماشين نشان مي دهد مشترياني با گردش بالاي نقدي و ارتباط با  الگوي
.بالاتري دارند STRشركت هاي تازه تأسيس، احتمال

.بررسي سوابق اين مشتريان براي تأييد يا رد منشأ وجوه :تحليل فرضيه محور➡

:٢مثال 

  خوشه اي داده هاي بانكي نشان مي دهد گروهي از حساب ها در چند بانك با مقادير نزديك و زمان هاي  تحليل
.مشابه تراكنش مي كنند

.احتمال وجود شبكه اي هماهنگ از حساب هاي واسطه :تحليل اكتشافي➡

:٣مثال 

  هوش مصنوعي با بررسي داده هاي تراكنش هاي بين المللي، كشف مي كند كه برخي مشتريان از كشورهايي  مدل
.كه در فهرست پرخطر هستند، وجوهي با منشأ غيرشفاف منتقل مي كنند

.ارسال مي شود STRسيستم هشداردهي خودكار فعال و➡
H.M.AZIMI 0933870152 ٨٠
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فناوري هاي نوين در تحليل و شناسايي موارد مشكوك: ٧فصل 

H.M.AZIMI 0933870152 ٨١

كاربرد هوش مصنوعي در شناسايي الگوهاي غيرعادي و پيشگيري از پولشويي۱.

:آشنايي با انواع الگوريتم هاي يادگيري ماشين۲.

 ناظريادگيري با(Supervised Learning)

يادگيري بدون ناظر(Unsupervised Learning)

معرفي مهم ترين و كارآمدترين الگوريتم هاي تحليل تخلف در حوزه مالي۳.

و پايش معاملات AMLدر خودكارسازي فرآيندهاي (RPA)نقش ربات ها۴.

AMLدر حوزه (Open-source)مروري بر سامانه ها، پلتفرم ها و ابزارهاي متن باز۵.
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AMLنقش هوش مصنوعي در سيستم هاي 

H.M.AZIMI 0933870152 ٨٢

:به كار گرفته شود AMLهوش مصنوعي مي تواند در چهار سطح اصلي از چرخه 

نتيجه مورد انتظار نقش هوش مصنوعي مرحله

شناسايي خودكار چهره و تطبيق مدارك هويتي با پايگاه هاي رسمي هوشمند KYCاحراز هويت و ١
لحظهكشف الگوهاي غيرعادي در حجم بالا و در 

(Real-time Detection)
(Transaction Monitoring) تراكنش هاپايش  ٢

مدل سازي رفتار مالي مشتري و كشف انحرافات ٣  (Behavioral Analytics) تحليل رفتاري

پيش بيني احتمال وقوع پولشويي بر اساس داده هاي تاريخي (Predictive Analytics) پيش بيني تخلف ٤
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انواع يادگيري ماشين در مبارزه با پولشويي

H.M.AZIMI 0933870152 ٨٣

)Supervised Learning(يادگيري با ناظر ۱.

)Unsupervised Learning(يادگيري بدون ناظر ۲.

)Semi-Supervised Learning( يادگيري نيمه ناظر۳.

)Reinforcement Learning( يادگيري تقويتي  .٤
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)Supervised Learning(با ناظر يادگيري . ١

H.M.AZIMI 0933870152 ٨۴

 آموزش مي بيند) غيرمشكوك/ مثلاً تراكنش مشكوك (مدل بر اساس داده هاي برچسب دار.

طبقه بندي تراكنش ها، تشخيص رفتارهاي مشكوك، امتيازدهي ريسك مشتري: كاربرد.

كاربرد اصلي مزايا كاربرد اصلي الگوريتم

پيش بيني احتمال تخلف سادگي و تفسيرپذيري پيش بيني احتمال تخلف Logistic Regression

دسته بندي تراكنش ها دقت بالا و كنترل خطا دسته بندي تراكنش ها Random Forest

تحليل تراكنش هاي كلان يادگيري قوي از داده هاي نامتوازن تحليل تراكنش هاي كلان Gradient Boosting 
(XGBoost)

تشخيص الگوهاي پيچيده عملكرد بالا در داده هاي كوچك تشخيص الگوهاي پيچيده Support Vector 
Machine (SVM)
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)Unsupervised Learning(يادگيري بدون ناظر . ٢

H.M.AZIMI 0933870152 ٨۵

در اين روش، مدل بدون داده هاي برچسب دار، الگوها و خوشه هاي پنهان را كشف مي كند.

كشف رفتارهاي ناشناخته و شناسايي گروه هاي جديد مشتريان پرريسك: كاربرد.

ويژگي ها كاربرد الگوريتم

شناسايي خوشه هاي پرريسك خوشه بندي مشتريان با رفتار مشابه K-Means Clustering

كشف تراكنش هاي ناهنجار بدون الگوي ثابت كشف نقاط پرت و غيرعادي DBSCAN

كاهش هشدارهاي كاذب تشخيص ناهنجاري در داده هاي بزرگ Isolation Forest

مناسب براي داده هاي حجيم بانكي بازسازي رفتارهاي عادي و تشخيص انحراف
Autoencoder

(شبكه عصبي خودرمزگذار)
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)Semi-Supervised Learning(نيمه ناظر يادگيري . ٣

H.M.AZIMI 0933870152 ٨۶

تركيب داده هاي برچسب دار و بدون برچسب براي افزايش دقت مدل.

مثل تراكنش هاي (در محيط هايي كه داده هاي تأييدشده محدود است : كاربردSTR واقعي.(

مزيت توضيح الگوريتم

افزايش دقت مدل در طول زمان
مدل از داده هاي جديد براي يادگيري خودكار  

استفاده مي كند
Self-Training

بهبود عملكرد در كمبود داده هاي واقعي توليد داده هاي مصنوعي شبيه نمونه هاي واقعي
GANs 

(Generative Adversarial 
Networks)
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)Reinforcement Learning(تقويتي يادگيري . ٤

H.M.AZIMI 0933870152 ٨٧

 مدل از طريق تجربه و بازخورد كارشناسAML ياد مي گيرد چه تصميمي بهترين نتيجه را دارد.

سيستم هاي هشداردهي خودتنظيم شونده : كاربرد)Adaptive AML Alerts.(
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مبتني بر هوش مصنوعي AMLمعماري سامانه هوشمند 

H.M.AZIMI 0933870152 ٨٨

:پيشنهاديساختار 

:(Data Lake)پايگاه داده جامع۱.
.شامل داده هاي تراكنش، مشتري، مالياتي، بيمه اي و خارجي

:(Preprocessing Layer)لايه پيش پردازش۲.
.پاك سازي، استانداردسازي و نرمال سازي داده ها

:(AI Engine)لايه تحليل هوشمند۳.
.براي تشخيص الگوهاي مشكوك MLاجراي مدل هاي

:(Alerting System)سيستم هشداردهي۴.
.توليد هشدار با اولويت بندي بر اساس ريسك

:(Human Feedback)بازخورد انساني۵.
.(Learning Loop)و تغذيه نتايج به مدل AMLبررسي كارشناسان
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)False Positive Reduction(كاهش هشدارهاي كاذب 

H.M.AZIMI 0933870152 ٨٩

 يكي از چالش هاي بزرگ درAML،حجم بالاي هشدارهاي بي مورد است.
 كاهش دهد ٪٧٠هوش مصنوعي با تحليل رفتاري دقيق و يادگيري مداوم، مي تواند خطاي انساني را تا.

:راهكارهاي كليدي

.براي درك منطق تراكنش (Contextual Analysis)تحليل زمينه اي۱.

.مدل سازي فردي رفتار مشتري به جاي الگوهاي ثابت جمعي۲.

.بازخورد مستمر از كارشناسان انساني براي اصلاح مدل ها۳.

.براي تمركز بر داده هاي واقعاً غيرعادي anomaly detectionاستفاده از الگوريتم هاي۴.
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H.M.AZIMI 0933870152 ٩٠
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AMLمثال هاي كاربردي از هوش مصنوعي در  
:بانكي بخش –١ مثال

Random مدل هاي از ايراني بزرگ بانك يك Forestو Autoencoder مي كند استفاده تراكنش ها لحظه اي پايش براي.

.٪١٨ به ٪٧ از STR كشف دقت افزايش و كاذب هشدارهاي در ٪٦٥ كاهش :نتيجه

:بيمه بخش –٢ مثال

.دارند وجه بازخريد و زودهنگام بيمه نامه هاي لغو كه مي كند شناسايي را عمر بيمه مشتريان از خوشه هايي K-Means الگوريتم

.اقتصادي جرائم از حاصل درآمد تطهير از شبكه اي كشف :نتيجه

:كارگزاري بخش –٣ مثال

 را كم ارزش شركت هاي سهام گروهي صورت به كه شد شناسايي حساب ها از مجموعه اي،)DBSCAN( ناظر بدون يادگيري از استفاده با

.مي كردند خريدوفروش

.پولشويي و بازار دست كاري سازمان يافته شبكه شناسايي :نتيجه

:FIU –٤ مثال

 شركت هاي بين غيرعادي مالي انتقال هاي توانست XGBoost مدل يك در مالياتي و گمركي بانكي، داده هاي تركيب با مالي اطلاعات مركز

.شد قضايي پرونده تشكيل به منجر كه كند شناسايي را وابسته
H.M.AZIMI 0933870152 ٩١
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H.M.AZIMI 0933870152 ٩٢
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H.M.AZIMI 0933870152 ٩٣

ورودي داده ها(Data Input):نمايش اطلاعات سياست نامه هاي بيمه عمر. 
هسته تحليل(K-Means Engine): نمايشِ بصريِ خوشه بنديِ مشتريان بر اساس رفتارهاي

).بازخريد نقدي/لغو زودهنگام(مشكوك 
خروجي(Outcome): شناسايي شبكه(Detection of Laundering Network). 
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H.M.AZIMI 0933870152 ٩۴

  نقاط صورت به(Accounts)كاربري حساب هاي از مجموعه اي :اول بخش

Scatter) پراكنده plot).

  خوشه هاي شكل به را نقاط اين كهDBSCANالگوريتم تمركز :دوم بخش

.مي كند شناسايي غيرمنظم و متراكم

سازمان يافته شبكه يك نشان دهنده كه نهايي نتيجه :سوم بخش

(Network Graph) است.
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تحليل صورت هاي مالي در كشف نشانه هاي پولشويي: ٨فصل 

H.M.AZIMI 0933870152 ٩۵

نحوه استخراج و تفسير اطلاعات از صورت هاي مالي و اظهارنامه هاي مالياتي۱.

تحليل تطبيقي بين اطلاعات مالي، حسابرسي و رفتار معاملاتي مشتري۲.
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مباني قانوني و الزامات افشاي مالي

:قانون مبارزه با پولشويي) ٥(ماده ۱.

اشخاص مشمول موظف اند سوابق مالي، معاملاتي و اسناد مربوط به مشتريان را نگهداري و در صورت درخواست      
.مراجع ذي صلاح ارائه نمايند

:همان قانون) ٧(ماده ۲.

.اشخاص مشمول بايد گزارش هاي معاملات و عمليات مشكوك را به مركز اطلاعات مالي ارسال نمايند     

اشخاص مشمول موظف اند در ارزيابي ريسك مشتريان حقوقي، از اطلاعات  : ١٤آيين نامه اجرايي ماده) ٦٢(ماده ۳.
.مالي، مالياتي و حسابرسي شده بهره برداري نمايند

صورت هاي مالي و اظهارنامه مالياتي در كشف نشانه هاي پولشوييتحليل 
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AMLاصلي صورت هاي مالي از منظراجزاي 

AMLكاربرد در مفهوم كليدي جزء صورت مالي

بررسي افزايش ناگهاني دارايي ها يا 
بدهي هاي بدون منشأ شفاف

نمايش دارايي ها، بدهي ها 
و حقوق صاحبان سهام

ترازنامه
(Balance Sheet)

كشف درآمدهاي غيرمتناسب با فعاليت 
واقعي شركت

نشان دهنده درآمد و هزينه  
در دوره مالي

 Income)صورت سود و زيان
Statement)

تشخيص انتقال وجه به اشخاص 
غيرمرتبط يا حوزه هاي پرريسك جريان ورود و خروج نقدينگي

 Cash)صورت جريان وجوه نقد
Flow Statement)

كشف معاملات صوري يا انتقال بين شركتي  
مشكوك

جزئيات دارايي ها، بدهي ها و معاملات 
با اشخاص وابسته

(Notes)يادداشت هاي توضيحي

شناسايي مغايرت بين سود ابرازي و سود  
واقعي شركت

اطلاعات رسمي ارسالي
به سازمان مالياتي 

اظهارنامه مالياتي
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مالي و مالياتي مشكوك به پولشوييشاخص هاي 

ترازنامه ايشاخص هاي 

احتمال توضيح نشانه

لايه سازي وجوه نقد بدون رشد فروش يا درآمد افزايش غيرمنطقي دارايي هاي جاري يا نقدي

تزريق وجوه غيرشفاف بدون تغيير در عملكرد واقعي افزايش سريع سرمايه ثبت شده شركت

پوشش براي انتقال پول وام از اشخاص حقيقي غيرمرتبط بدهي هاي بلندمدت بدون منبع مشخص
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جريان نقديشاخص هاي 

ترازنامه ايشاخص هاي 

احتمال توضيح نشانه

پولشويي «Placement»مرحله فاقد توجيه اقتصادي
ورود نقدينگي بالا از اشخاص  

ناشناس

«Integration» 

درآمد مجرمانه

از طريق حواله يا 

شركت هاي واسطه

خروج وجه به حساب هاي 

وابسته خارجي

احتمال حساب سازي مالي
تفاوت بين درآمد 

حسابداري و جريان نقدي

گردش نقدي نامتناسب با  

عملكرد فروش
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مالياتيشاخص هاي 

ترازنامه ايشاخص هاي 

احتمال توضيح نشانه

پنهان سازي درآمد مجرمانه نشان دهنده گزارش دهي ناقص يا صوري
مغايرت شديد بين اظهارنامه مالياتي  

صورت هاي مالي حسابرسي شدهو 

تطهير از طريق شركت هاي معاف استفاده از پوشش خيريه يا صادراتي معافيت هاي مالياتي غيرقابل توجيه

پولشويي يا فرار مالياتي هم زمان قصد مخفي سازي جريان درآمدي تأخير يا امتناع از ارائه اظهارنامه
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مالي و مالياتي مشكوك به پولشوييشاخص هاي 

سود و زيانشاخص هاي 
احتمال توضيح نشانه

پنهان سازي يا تزريق سود ساختگي مغاير با ميانگين صنعت حاشيه سود غيرعادي بالا  
پايينيا 

پوشش براي پولشويي هزينه هاي مشاوره 
بازاريابي صورييا 

هزينه هاي اداري و متفرقه 
غيرمعمول

تطهير از طريق بازخريد يا انتقال وجه پس از رشد سريع درآمدها كاهش ناگهاني سود خالص 
سال خاصدر 
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مديريت پرونده و محرمانگي اطلاعات: ٩فصل 

H.M.AZIMI 0933870152 ١٠۴

FIUگردش كار پرونده هاي مشكوك از مرحله شناسايي تا ارسال به۱.

اصول حفاظت گفتار و رعايت محرمانگي هويت گزارش دهندگان۲.

الزامات امنيت اطلاعات و نگهداري سوابق در واحد مبارزه با پولشويي۳.
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از اطلاعات و محرمانگيحفاظت 
 قانون مبارزه با پولشويي ٨ماده مطابق:

ي  افشاي اطلاعات و اسناد يا استفاده از آنها به نفع خود يا ديگري به طور مستقيم يا غيرمستقيم ممنوع است و مرتكب به مجازات حبس تعزير
.درجه پنج محكوم مي شود

 بايد محرمانه بماند و هويت آنان نبايد براي ارباب رجوع يا اشخاص ثالث افشا شوداطلاعات گزارش دهندگان.

در سازمان ها، معمولاً تنها مدير واحد :نكته اجراييAML يا نماينده رسمي مجاز به ارسال مستقيم گزارش ها بهFIU   است تا زنجيره
.محرمانگي حفظ شود
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:قانون) ٨(ماده ۱.
.افشاي اطلاعات مربوط به گزارش ها يا داده هاي دريافتي جرم است و مرتكب به حبس تعزيري درجه پنج محكوم مي شود

:آيين نامه) ١٤٢(ماده ۲.
.در محل امن نگهداري شوندسال  ١٠به مدت اطلاعات، سوابق و اسناد بايد حداقل 

:قانون ٧ماده ) ت(بند ۳.
.نگهداري سوابق شناسايي ارباب رجوع و معاملات براي تحليل هاي آتي الزامي است

:اصول محرمانگي در رديابي۴.

تفكيك سطح دسترسي كاركنان به داده ها.

رمزنگاري سوابق و ارتباطات الكترونيكي.

حذف يا ناشناس سازي اطلاعات غيرضروري در مستندسازي.

محرمانگي و نگهداري سوابقاصول 
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حفاظت گفتار يعني جلوگيري از انتقال يا افشاي هرگونه اطلاعات مرتبط با پرونده هاي مشكوك، چه در قالب 
..گفتار، پيام، ايميل، يا مكاتبه اداري

:آيين نامه) ١٤٢(ماده ۱.
.در محل امن نگهداري شوندسال  ١٠به مدت اطلاعات، سوابق و اسناد بايد حداقل 

:قانون ٧ماده ) ت(بند ۲.
.نگهداري سوابق شناسايي ارباب رجوع و معاملات براي تحليل هاي آتي الزامي است

:اصول محرمانگي در رديابي۳.

تفكيك سطح دسترسي كاركنان به داده ها.

رمزنگاري سوابق و ارتباطات الكترونيكي.

حذف يا ناشناس سازي اطلاعات غيرضروري در مستندسازي.

محرمانگي و نگهداري سوابقاصول 
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قوانين و مقررات ملي و بين المللي
قانون و آيين نامه مبارزه با پولشويي
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قانون اصلاح قانون مبارزه با پولشويي

H.M.AZIMI 0933870152 ١١١
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  :شاخص ترين تغييرات و اصلاحات قانون جديد مبارزه با پولشويي

 درجه افزايش طريق از تر سخت گيرانه كيفري و جنايي سياست هاي و تدابير اتخاذ )الف

  جديد، جرم انگاري و مجازات ها

 دلايل تحصيل حوزه در مشكوك معاملات موارد در مظنون عهده بر جرم اثبات بار قراردادن )ب

متهمين، به ادله انتساب و

،مالي اطلاعات مركز به مالي اطلاعات واحد تكاليف و جايگاه ارتقاء )ج
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:دلايل جرم انگاري مستقل

:تمايز با جرم منشأ•

جرم منشأ ممكن است قاچاق، اختلاس، رشوه، فرار مالياتي، يا جرائم سازمان يافته باشد؛ اما پولشويي عملي ثانويه است كه  

.است پنهان كردن منبع غيرقانوني درآمددر پي آن انجام مي شود و هدف آن      

:ضرورت مقابله با اثرات اقتصادي•

.پولشويي سبب اخلال در شبكه اقتصادي، افزايش فعاليت هاي زيرزميني، و تضعيف بخش توليد و اشتغال مي شود

:(FATF)پاسخ به الزامات بين المللي•

.ضروري است AML/CFTاستقلال جرم پولشويي براي انطباق با استانداردهاي بين المللي در حوزه

:افزايش قدرت پيگرد قانوني•

.)قانون ٩ماده (با جرم انگاري مستقل، دستگاه هاي قضايي مي توانند صرف نظر از اثبات جرم منشأ، مرتكب را تحت تعقيب قرار دهند 
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جرم منشأ

 .شود محسوب جرم١٣٩٢/٠٢/٠١ مصوب اسلامي مجازات قانون )٢( ماده مطابق كه است رفتاري هر•

 جرم بعدي اصلاحات با ارز و كالا قاچاق با مبارزه قانون در مذكور تخلفات قانون اين منظر از

.شود مي محسوب

H.M.AZIMI 0933870152
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مال

 منفعت نوع هر و غيرمشروع يا مشروع غيرمنقول، يا منقول مادي، غير يا مادي از اعم دارايي نوع هر•

 تجاري، اسناد نظير الكترونيكي يا كاغذي از اعم حق مبين اسناد كليه همچنين و مالي امتياز يا

.بهادار اوراق يا سهام
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:  مال حاصل از جرم

 جرائم از كه مالي قبيل از آيد دست به منشأ جرم از غيرمستقيم يا مستقيم طور به كه مالي هر•

 براي كه مالي يا جرم موضوع مال همچنين،.شود مي حاصل تروريسم مالي تأمين جرم و اقتصادي

.است جرم از آمده دست به مال حكم در است شده داده اختصاص جرم ارتكاب
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منابع
 ١٣٩٧مصوب (قانون اصلاح قانون مبارزه با پولشويي(

 و تأمين مالي تروريسم جرايم پولشويي و پيشگيري از مقابله آيين نامه اجرايي
)١٤٠٤آبان  ١٤مصوب (

FATF

UNODC

ACAMS

و منابع در دسترس

منابـع
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0933 870 1752 hamid.mazimi@gmail.com
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